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Aprende a defender el mundo digital y conviértete en el
guardian invisible del futuro.

En un mundo cada vez mas
digitalizado, la seguridad de la
informacién se ha vuelto una prioridad
critica. Este curso de Ciberseguridad y
Hacking Etico tiene como objetivo
proporcionar a los participantes los
conocimientos y habilidades
fundamentales para identificar
vulnerabilidades, proteger sistemas
informdticos y realizar pruebas de
penetracion de forma ética y legal.

Los participantes serdn introducidos al
ecosistema de amenazas actuales y
aprenderdn técnicas reales utilizadas
por profesionales del sector, siempre
bajo principios éticos y dentro del
marco legal vigente.

90 horas

1.Aspectos Legalesy Eticadel
Hacking

¢ Hacking ético vs. hacking malicioso
¢ Marco legal nacional e internacional

2. Vulnerabilidades y
Explotacién

¢ Tipos de vulnerabilidades
¢ Herramientas de
(Metaspiloit, Burp Suite)

explotacién

3. Pruebas de Penetracion
(Pentesting)

* Fases de un pentest
¢ Elaboracién de informes técnicos

4.Seguridad en Redes y
Sistemas

e Ataques comunes a redes Wi-Fi

¢ Fortalecimiento de
autenticacion

contrasefas
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